OSRODEK KSZTALCENIA SAMORZADU TERYTORIALNEGO
IM. WALERIANA PANKI

Szkolenie z zakresu:
OCHRONA DANYCH OSOBOWYCH
| ZAGROZENIA ZWIAZANE
Z CYBERBEZPIECZENSTWEM
W PLACOWKACH OSWIATOWYCH

Wroctaw, 2022 r.

Osrodek Ksztatcenia Samorzadu ul. Moniuszki 7 tel.: +48 32 253 84 09
Terytorialnego im. Waleriana Panki 40-005 Katowice tel.: +48 32 20698 43
Fundacji Rozwoju Demokracji Lokalnej www.okst.pl szkolenia@okst.p!
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FUNDACII ROZWOJU DEMOKRACIJI LOKALNEJ

Regulskiego W

i wspolnot lokalnych.

FRDL jest organizacja sieciowa sktadajaca sie
z osrodkow szkoleniowo-doradczych z filiami na
terenie catego kraju.

Osrodek Ksztatcenia Samorzadu
Terytorialnego im. Waleriana Panki wspiera
Slaskie oraz Dolnoslaskie samorzady oferujac im
szeroki  pakiet programdow i projektow
szkoleniowych, konsultingowych idoradczych
oraz mozliwos¢ uczestnictwa w  forach
branzowych.

Fundajca Rozwoju Demokracji
Jerzego Regulskiego zostata zatozona w 1989 r.
przez autora | reformy samorzadowej prof. Jerzego
celu
administrayjnej w kraju oraz rozwoju samorzadnosci

Lokalnej im.

wsparcia reformy

Obecnie Fundacja to najwieksza pozarzadowa
organizacja szkoleniowo - doradcza wspierajaca
rozwoj samorzadnosci w Polsce.
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W 2019 roku mineto 30 lat naszego doswiadczenia w pracy na rzecz samorzadu

terytorialnego i

organizowania szkolen dla pracownikdw administracji

publicznej oraz radnych. Do tego okresu przeszkolilismy juz ponad 1600 000

0sob i dobrze poznaliSmy potrzeby uczestnikow.
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Jestesmy przekonani, ze sposob funkcjonowania samorzadu
i demokracji lokalnej zalezy w szczegdlnosci od poziomu wiedzy
i umiejetnosci pracownikéw administracji publicznej, od tego w jaki
sposob potrafig Swiadczy¢ ustugi publiczne, analizowac potrzeby
mieszkancow, tworzyC istosowac przepisy prawne, dbac¢ o lokalne
finanse.

Dlatego od poczatku dziatania fundacji szkolimy urzedy
samorzadowe, ich jednostki organizacyjne, radnych, administracje
rzadowa, placowki oswiatowe, spotki komunalne i wiele innych grup
odbiorcow.

Badania, w ktorych uczestniczyto niemal 69% samorzaddw gminnych,
potwierdzity, ze dziatalnos¢ edukacyjna FRDL cieszy sie duzym
zainteresowaniem wséréd samorzaddw  lokalnych. Prawie 95%
wspotpracujacych z nami samorzadéw uznato nasze szkolenia za
dobre lub bardzo dobre. Przekonato sie o tym juz ponad 1.600.000
uczestnikéw szkolen otwartych oraz zamknietych, realizowanych
na indywidualne zamoéwienie.

Zaufanie, jakie zdobylismy, wynika przede wszystkim z konsekwentnej
dbatosci o aktualnosé i przydatnosé tresci szkoleniowych
oraz sposobu ich przekazywania. To kluczowe punkty naszych
standardoéw jakosci. W ich utrzymaniu pomaga nam wspodtpraca
zZ gronem sprawdzonych trenerow — wybitnych specjalistow z réznych
dziedzin funkcjonowania samorzadu. Uczestnicy naszych szkolen cenig
sobie interaktywny charakter zaje¢, mozliwos¢ wymiany doswiadczen
oraz wspotprace z osobami przygotowujacymi petng oferte szkolen
oraz pracownikow odpowiedzialnych za organizacje szkolern FRDL
W catym procesie szkoleniowym.

Zapraszamy do zapoznania sie z naszymi dziataniami na rzecz
samorzadu lokalnego na www.frdl.org.pl

Fora Samorzadowe dziatajgce przy Fundacji i Osrodku to unikalna
propozycja dotyczaca sposobu ksztatcenia pracownikoéw administracji
samorzadowej. To 80 forow istniejgcych przy osrodkach naszej Fundacji
na terenie catej Polski. To organizacje szkoleniowo-konsultacyjne nie
posiadajgce osobowosci prawnej. Celem Forow jest podnoszenie
poziomu wiedzy i doskonalenie umigjetnosci osdb zajmujacych sie
dang tematyka poprzez dziatalnos¢ szkoleniowa, konsultacje
oraz wzajemne wspieranie sie cztonkdw Forum; wymiane doswiadczen
i dobrych praktyk w rozwigzywaniu problemow pojawiajgcych sie wich
codziennej pracy. Dzieki aktywnosci cztonkow Fora spetniajg wazna
role opiniotwdrcza w procesie tworzenia prawa samorzadowego.


http://www.frdl.org.pl/
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DLACZEGO WARTO Z NAMI WSPOLPRACOWAC?

# WOJEWODZKI URZAD PRACY
- w WARSZAWIE

FRDL posiada wpis do Rejestru Instytucji Szkoleniowej w Wojewodzkim
Urzedzie Pracy.

m/ Polska Izba
Firm Szkoleniowych

Jestesmy cztonkiem zatozycielem Polskiej I1zby Firm Szkoleniowych.
Przestrzegamy Kodeksu Dobrych praktyk PIFS.

5

Przy Fundacji dziata 80 forow branzowych reprezentujacych ponad 20 grup
zawodowych. Regularnie uczestniczy w nich prawie 4 tysigce osob.

%é‘

Nasze doswiadczenia opieramy rowniez na kilkuset zrealizowanych projektach
szkoleniowo-doradczych. Fundacja Rozwoju Demokracji Lokalnej im. Jerzego
Regulskiego wydata kilkadziesiat raportow dotyczacych funkcjonowania
samorzadu terytorialnego.

2

Dbamy o bezpieczenstwo danych osobowych naszych uczestnikow. Szkolimy
i doradzamy samorzadom w zakresie wdrazania przepisdw z zakresu ochrony
danych osobowych.

ll
A

Za swoja dziatalnos¢ FRDL otrzymywata wiele nagrod i wyrdznien
ogodlnopolskich i regionalnych.
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Ochrona danych osobowych i zagrozenia zwigzane z
cyberbezpieczenstwem w placoéwkach oswiatowych

Szkolenie oparte jest o przypadki naruszernn danych osobowych w placéwkach
oswiatowych. Przedstawione zostang najnowsze orzeczenia ws. naruszen w ochronie
danych. Przedstawimy praktyczne sposoby postepowania w sytuacji zagrozen.
Wskazemy w jakim zakresie pracownicy moga ponies¢ konsekwencje i jakie one moga
byc. Opiszemy konsekwencje ,wchodzenia w zamkniete grupy” z rodzicami na
komunikatorach WhatsApp, Messenger w celu wymiany informacji, przesytania zdjec,
innych dokumentow. Opiszemy jak zabezpieczyC placowke pod katem ochrony
danych osobowych, wskazemy jakie dokumenty nalezatoby wdrozy¢ w placowce w
celu zapewnienia bezpieczenstwa danych osobowych.
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. Sledzenie w sieci i wykorzystywanie naszych danych poprzez SIO
12.
13.
14,

CELE | KORZYSCI:

Wskazanie zagrozen zwigzanych z przetwarzaniem danych.

Opis wiasciwych zabezpieczen danych w tym systemow informatycznych.

Wskazanie praktycznych rozwigzan.

Uzyskanie odpowiedzi na pytania:

e dlaczego warto i trzeba chroni¢ informacje o uczniach, rodzicach, pracownikach
placowki?

o jak bezpiecznie korzystac z e-dziennik, jak wiasciwie i bezpiecznie korzystac ze
stuzbowej poczty e-mail?

e dlaczego trzeba szyfrowac zataczniki w poczcie e-mail i ktdére z nich nalezy
szyfrowac?

e jak postepowac w przypadku naruszenia danych?

e jakie dane mozesz pozyskaé na temat ucznidow/rodzicow, jakie dane i komu oraz
W jakiej sytuacji mozesz udostepnic?

e W jakich sytuacjach nie nalezy pozyskiwac zgody od rodzicéw na przetwarzanie
danych a w jakich taka zgoda jest niezbedna?

e jak poprawnie zarzadzac systemem monitoringu wizyjnego w placéwce?

]

PROGRAM SZKOLENIA

Podstawy prawne — ustawa o krajowym systemie cyberbezpieczenstwa ustawa
Prawo oswiatowe, RODO, ustawa o ochronie danych osobowych.

Zagrozenia cybernetyczne w oswiacie w odniesieniu do ochrony danych osobowych
w placowce.

Ataki socjotechniczne — przyktady skutecznych atakow na szkoty.

Podstawowe zasady bezpiecznego funkcjonowania w sieci

Hasta — dlaczego warto zmieniac i czy powinny byc¢ skomplikowane?

Gdzie sprawdzi¢ czy nasze hasta sg bezpieczne?

Przyktady ztosliwego oprogramowania i aplikacji.

Czy samo klikniecie w link moze byc¢ niebezpieczne?

Ktodka przy adresie internetowym — ztudne poczucie bezpieczenstwa.
Podszywanie sie pod nadawce maila, telefonu.

System informatyczny jako catos¢ — wyzwania dla cyberbezpieczenstwa.
Ochrona danych w oswiacie a cyberbezpieczenstwo — pojawiajace sie problemy.
Praca/edukacja zdalna — dobre praktyki oraz podstawowe zasady bezpieczenstwa.
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15. Btedy i zagrozenia podczas pracy/edukacji zdalnej.

16. Pozyskiwanie informacji poprzez prace/edukacje online.

17. Zalecenia i wskazowki Urzedu Ochrony Danych Osobowych w zwigzku z
praca/edukacjg zdalna.

18. Wycieki danych osobowych z systemow informatycznych.

19. Naruszenia ochrony danych poprzez wykorzystanie nieautoryzowanych narzedzi w
sieci i stanowisko UODO w takich przypadkach

20. Dobre praktyki podczas przetwarzania danych w jednostkach oswiatowych

21. Pozyskiwanie informacji w oswiacie — podstawowe zasady na przyktadzie danych
ucznia/rodzica

22. Dlaczego w placéwce oswiatowej zgoda na przetwarzanie danych osobowych
powinna byc¢ rzadkoscig, omowienie konkretnych przyktadow

23. Monitoring w placéwce, zasady funkcjonowania, podstawy prawne, udostepnianie,
wykorzystywanie dla wewnetrznych potrzeb placowki.

24. Studium przypadku na podstawie konkretnych naruszen bezpieczenstwa.

Prowadzacy:
Stanistaw Rozwadowski - pracownik placéwek oswiatowych (ponad 20 lat), inspektor
ochrony danych w placéwkach oswiatowych, audytor wiodacy ISO 27001, praktyk,
trener i kontroler w zakresie organizacji ochrony danych osobowych w placéwkach
oswiatowych.
Piotr Lesniewicz - audytor |0S27001, absolwent studiéw podyplomowych - Inspektor
Ochrony Danych. Aktywny cztonek stowarzyszenia inspektorow ochrony danych (SABI).
Wspodtpracuje z administracja publiczng petnigc funkcje inspektora ochrony danych
oraz obstugujac naruszenia ochrony danych. Prowadzi audyty ochrony danych
osobowych, bezpieczenstwa systemoéw informatycznych oraz szkolenia dla
pracownikow.
1,
INFORMACIJE ORGANIZACYINE
TERMIN: do ustalenia.
MIEJSCE: Webinarium, lub siedziba Zamawigjace lub inne wskazane przez
Zamawiajacego.
CZAS TRWANIA: okoto 3-4 godzin zegarowych
LICZBA UCZESTNIKOW: do 30 oséb powyzej do ustalenia
INFORMACJE DODATKOWE:
= Przygotowanie i przeprowadzenie dedykowanego programu szkolenia przez
trenera,
= Dostosowanie programu szkolenia do potrzeb Zamawiajacego,
= Materiaty szkoleniowe dla kazdego uczestnika w wersji papierowej lub
elektronicznej,
= Imienne certyfikaty ukonczenia szkolenia,
=  Mozliwos¢ konsultacji poszkoleniowych.

CENA SZKOLENIA:

Szkolenie online: 3.200 z} netto

Szkolenie stacjonarne: do indywidualnej wyceny

Zw. z VAT w przypadku finansowania szkolenia ze srodkdw publicznych (zwolnienie z
art. 43, ust.], pkt 29C u.p.t.u). Ptatnos¢ przelewem po szkoleniu.



FUNDACIA ROZWOJU DEMOKRACI LOKALNE)

JAK BEDZIEMY REALIZOWALI TO SZKOLENIE DLA PANSTWA INSTYTUCJI?
Pracownicy Fundacji Rozwoju Demokracji Lokalnej to osoby przygotowane
merytorycznie do realizacji procesu szkoleniowego, rozumiejgce specyfike
administracji publicznej, odpowiedzielane za przygotowanie szkolenia
zgodnego z Panstwa potrzebami i oczekiwaniami.

Uczestnicy szkolenia Zamawiajacy moze wskazac
oraz Zamawiajacy moga zadawac szczegdlne zagadnienia, jakie
pytania przed szkoleniem. powinny zostac poruszone na
Podczas szkolenia trener udziela szkoleniu. Jesli jest taka potrzeba
na nie odpowiedzi. Oczywiscie nie przed szkoleniem dokonujemy
wyklucza to mozliwosci zadawania analizy wewnetrznych
innych pytan podczas szkolenia. dokumentdw, procedur

Zamawiajgcego dotyczacych
tematyki szkolenia.

NASZE GRONO WSPOLPRACOWNIKOW

Wspotpracujemy z grupa trenerdow, renomowanych specjalistow.
To przedstawiciele organdw nazdoru: RIO, SKO, Urzad Wojewddzki, instytucji
samorzadowych, pracownicy urzedow.

Majaq Panstwo pewnosc, ze szkolenie realizowane dla Panstwa instytucji prowadzone
bedzie przez osobe z odpowiednig wiedzg i umiejetnosciami i co wazne, z
doswiadczeniem w realizacji tego typu szkolen.

Maja Panstwo wptyw na wybor osoby szkolgcej.

Uczestnicy szkolenia otrzymuja Kazdy uczestnik szkolenia
praktyczne materiaty szkoleniowe w otrzymuje imienny certyfikaty
wersji papierowej lub/i elektronicznej ukonczenia szkolenia.

przygotowane przez osobe
prowadzaca szkolenie.

Uczestnicy szkolenia wypetniaja Do 30 dni od zakonczenia szkolenia
ankiete ewaluacyjna. Na Panstwa maja Panstwo mozliwosc¢
zyczenie przygotujemy raport konsultacji z trenerem.

poszkoleniowy zawierajacy
podsumowanie, ocene szkolenia oraz
rekomendacje eksperta.
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WYKAZ WYBRANYCH | ZREALIZOWANYCH SZKOLEN
| REFERENCJI DOSTEPNE NA ZYCZENIE

I—
ZAPRASZAMY DO KONTAKTU

Milena Dudek
Koordynator ds. szkolen

Fundacja Rozwoju Demokracji Lokalnej im. Jerzego Regulskiego
Osrodek Ksztatcenia Samorzadu Terytorialnego im. W. Panki

ul. Moniuszki 7, 40-005 Katowice

e - mail: milena.dudek@okst.pl

tel.: (71) 372 41 21
tel. kom. 507 450 179
www.okst.pl

Biuro we Wroctawiu:
ul. Pitsudskiego 43, 50-032 Wroctaw
Tel. 71 372 4121, 32 206 80 39


mailto:milena.dudek@okst.pl
http://www.okst.pl/

